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1. Общие положения. 
 

1.1. Программа кандидатского экзамена по научной специальности 5.8.2. Теория и 
методика обучения и воспитания (компьютерные и информационные науки, информационная 
безопасность (высшее образование, дополнительное образование, профессиональное обучение)) 
и отрасли науки Педагогические науки разработана в соответствии с: 

Федеральным законом от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской 
Федерации»; 

постановлением Правительства Российской Федерации от 30 ноября 2021 г. № 2122 «Об 
утверждении Положения о подготовке научных и научно-педагогических кадров в аспирантуре 
(адъюнктуре)»; 

постановлением Правительства РФ от 24.09.2013 № 842 «О порядке присуждения 
ученых степеней»;  

приказом Министерства науки и высшего образования Российской Федерации от 20 
октября 2021 г. № 951 «Об утверждении федеральных государственных требований к 
структуре программ подготовки научных и научно-педагогических кадров в аспирантуре 
(адъюнктуре), условиям их реализации, срокам освоения этих программ с учетом различных 
форм обучения, образовательных технологий и особенностей отдельных категорий аспирантов 
(адъюнктов); 

приказом Министерства науки и высшего образования Российской Федерации от 28 
марта 2014 г. № 247 «Об утверждении Порядка прикрепления лиц для сдачи кандидатских 
экзаменов, сдачи кандидатских экзаменов и их перечня»; 

приказом Министерства науки и высшего образования Российской Федерации от 5 
августа 2021 г. № 712 «О внесении изменений в некоторые приказы Министерства образования 
и науки Российской Федерации и Министерства науки и высшего образования Российской 
Федерации в сфере высшего образования и науки и признании утратившими силу приказов 
Министерства образования и науки Российской Федерации от 22 апреля 2013 г. № 296 и от 22 
июня 2015 г. № 607»; 

приказом Министерства науки и высшего образования Российской Федерации от 24 
февраля 2021 г. № 118 «Об утверждении номенклатуры научных специальностей, по которым 
присуждаются ученые степени, и внесении изменения в Положение о совете по защите 
диссертаций на соискание ученой степени кандидата наук, на соискание ученой степени 
доктора наук, утвержденное приказом Министерства образования и науки Российской 
Федерации от 10 ноября 2017 г. № 1093»; 

паспортом научной специальности 5.8.2. Теория и методика обучения и воспитания (по 
областям и уровням образования); 

Уставом и локальными нормативными актами Университета.  
1.2. Программа кандидатского экзамена регламентирует цель, задачи, содержание, 

организацию кандидатского экзамена, порядок оценки уровня знаний соискателя ученой 
степени кандидата наук, и включает перечень вопросов, выносимых на кандидатский экзамен, 
рекомендации по подготовке к кандидатскому экзамену, в том числе перечень литературы и 
ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для 
подготовки к кандидатскому экзамену. 

1.3. Целью проведения кандидатского экзамена по специальной дисциплине по научной 
специальности 5.8.2. Теория и методика обучения и воспитания (компьютерные и 
информационные науки, информационная безопасность (высшее образование, дополнительное 
образование, профессиональное обучение)) является оценка степени подготовленности 
соискателя ученой степени кандидата наук (аспиранта/прикрепленного лица) к проведению 
научных исследований по научной специальности 5.8.2. Теория и методика обучения и 
воспитания (компьютерные и информационные науки, информационная безопасность (высшее 
образование, дополнительное образование, профессиональное обучение)) и отрасли науки 
Педагогические науки, по которой подготавливается или подготовлена диссертация. 



 
 

Соискатель ученой степени кандидата наук должен продемонстрировать: 
знание современной проблематики теории и методики применения компьютерных и 

информационных технологий в образовании, обеспечения информационной безопасности, в 
целом, и в системах высшего и среднего профессионального образования, в частности, истории 
развития конкретной научной проблемы, роль и место информатизации в указанном научном 
направлении, основных направлений методологии научного исследования, этапов и принципов 
научного исследования по педагогическим наукам, методики проведения педагогических 
экспериментов, современных компьютерных и информационных технологий и средств 
информатизации образования; 

умение самостоятельно осуществлять научные исследования, экспериментальные работы 
в научной сфере, связанной с подготавливаемой диссертацией, работать с конкретными 
программными продуктами и ресурсами сети Интернет, проектировать образовательные 
электронные издания и ресурсы на основе формирования устойчивой мотивации познания в 
соответствии с требованиями стандартов, уметь выступать на научных конференциях и иных 
мероприятиях, корректно использовать современные компьютерные технологии и средства 
информатизации образования для повышения эффективности профессиональной деятельности 
и обеспечения информационной безопасности; 

владение навыками стратегического мышления в сфере информатизации 
дополнительного и профессионального образования, навыками формирования новых методов 
исследования и их применения в самостоятельной научно-исследовательской работы в области 
профессиональной научной и педагогической деятельности. 

Сдача кандидатских экзаменов обязательна для присуждения ученой степени кандидата 
наук. 

1.4.  Кандидатский экзамен по специальной дисциплине по научной специальности 5.8.2. 
Теория и методика обучения и воспитания (компьютерные и информационные науки, 
информационная безопасность (высшее образование, дополнительное образование, 
профессиональное обучение)) и отрасли науки Педагогические науки проводится в устной или 
иной форме по билетам (приложение № 1). 

Экзаменационный билет включает в себя два теоретических вопроса и вопрос по теме 
диссертационного исследования. 

Университет вправе применять дистанционные образовательные технологии при 
проведении кандидатского экзамена.  

При проведении кандидатского экзамена с применением дистанционных 
образовательных технологий Университет обеспечивает идентификацию личности на 
основании представления документа, удостоверяющего личность, путем сверки фотографии в 
документе с поступающем посредством видеосвязи.  

 
2. Структура и содержание кандидатского экзамена. 
 
Цель кандидатского экзамена заключается в определении уровня общей личностной 

культуры, профессиональной компетентности и готовности аспиранта (соискателя) к научно-
исследовательской деятельности в области теории и методики обучения и воспитания 
(компьютерные и информационные науки, информационная безопасность (высшее образование, 
дополнительное образование, профессиональное обучение)) и к научно-педагогической 
деятельности в образовательных организациях высшего и среднего профессионального 
образования, а также в рамках дополнительного обучения. 

Программа экзамена предполагает детальное освоение аспирантом (соискателем) 
теоретико-методологических оснований в области теории и методики обучения и воспитания 
(компьютерные и информационные науки, информационная безопасность (высшее образование, 
дополнительное образование, профессиональное обучение)) и формирование на их основе 
собственного исследовательского подхода. 

Кандидатский экзамен проводится одновременно для всех аспирантов и включает в себя 



 
 

три задания:  
Вопрос 1 – теория и методика обучения и воспитания, научные основы информатики и 

информатизации высшего и среднего профессионального образования, теория и практика 
обеспечения информационной безопасности; 

Вопрос 2 – современные направления развития информатизации образования и 
подготовки студентов к работе с компьютерными и информационными технологиями в вузах и 
колледжах; 

Вопрос 3 – беседа с экзаменатором по вопросам, связанным со специальностью и 
индивидуальной научной работой аспиранта.  

Результаты экзамена оцениваются по пятибалльной системе. 
 
Информатизация различных видов образовательной деятельности.  
Особенности образовательной деятельности при подготовке к работе с 

компьютерными и информационными технологиями, а также обеспечению информационной 
безопасности в вузах и колледжах. Информатизация образования как деятельность: понятие и 
особенности. Специфика использования и интеграции компьютерных и информационных 
технологий в учебной, внеучебной, контрольно-измерительной, научно-методической и 
организационно-управленческой деятельности образовательной организации. Социальные, 
этические, методические, эргономические и другие положительные и отрицательные аспекты 
использования информационных и телекоммуникационных технологий в высшем и среднем 
профессиональном образовании, дополнительном обучении. Компьютерные и 
информационные технологии, используемые в системе образования города Москвы: видовой 
состав, особенности и преимущества.     

 
Разработка, оценка качества и использование образовательных электронных 

изданий и ресурсов. 
Средства информатизации образования, их видовой состав. Мультимедиа, гипертекст, 

гипермедиа и «виртуальная реальность» как технологии представления информации для 
сферы высшего и среднего профессионального образования. Образовательные электронные 
издания и ресурсы, и требования к ним.  Образовательные телекоммуникационные коллекции 
и порталы. Оценка качества средств информатизации образования. Разработка и 
использование образовательных электронных изданий на основе предварительного анализа 
содержания образовательной области. Образовательные электронные ресурсы как компонент 
проекта «Московская электронная школа» и возможности их использования при подготовке 
педагогов в вузах и колледжах, а также в рамках дополнительного обучения. 

 
Компьютерные и информационные технологии в профессиональной деятельности 

и профессиональном развитии педагога. 
Персональная информационная образовательная среда педагога (на примере проекта 

«Московская электронная школа»). Использование дистанционных образовательных 
технологий в очном и заочном обучении студентов вузов и колледжей, а также в 
дополнительном обучении. Индивидуализация и дифференциация обучения на основе 
использования средств информатизации образования. Электронное портфолио и электронный 
журнал. Компьютерные информационные и телекоммуникационные технологии в работе с 
общественностью. Профессиональные сетевые сообщества педагогов. Использование 
информационных и телекоммуникационных технологий для профессионального развития 
преподавателей в системах высшего и среднего профессионального образования, а также в 
рамках дополнительного обучения.  

 
Образовательные электронные издания и ресурсы.  
Понятие электронного ресурса. Понятие образовательного электронного издания. 

Классификация электронных ресурсов и изданий для сферы высшего и среднего 



 
 

профессионального образования, а также для дополнительного образования. Стандартизация 
структуры образовательных ресурсов и международные стандарты, регламентирующие их 
структуру. Авторские права на электронные ресурсы. Разновидности электронных изданий. 

Организация учебно-методического обеспечения и место электронных 
образовательных ресурсов в такой структуре. Преимущества и недостатки электронных 
образовательных изданий и ресурсов. 

 
Проектирование, разработка и использование образовательных электронных 

изданий и ресурсов. 
Процесс проектирования и разработки образовательных электронных ресурсов. 

Инструментальные средства разработки образовательных электронных ресурсов, основные их 
характеристики. Порядок и этапы (планирование работы, формулировка требований, выбор 
технологических средств, реализация, расчет стоимости) разработки образовательного 
ресурса. Разработка сценария работы образовательного ресурса, формирование его текстовой 
части и использование средств мультимедиа при создании ресурса. Использование 
электронных образовательных ресурсов в учебном процессе вуза и колледжа, начиная с 
публикации ресурса в Интернет и на протяжении всего его жизненного цикла. Понятие 
информационно-образовательной среды, как перспективной формы интеграции электронных 
образовательных ресурсов различных авторов и организации учебного процесса в условиях 
широкого внедрения сети Интернет и интеграционных процессов в системах 
профессионального образования различных стран мира. 

 
Иммерсивные технологии и технологии искусственного интеллекта и способы их 

применения в образовании. 
Дополненная реальность в образовании. Смешанная реальность в образовании. 

Виртуальная реальность в образовании. Дополненная виртуальность в образовании. Виды 
дополненной реальности в образовании, способы применения технологии дополненной 
реальности в образовании. Подходы к применению средств виртуальной реальности в вузах и 
колледжах, а также в рамках дополнительного образования. Технологии искусственного 
интеллекта. Нейронные сети и машинное обучение. Применение технологий искусственного 
интеллекта для генерации содержания образовательных ресурсов: положительные и 
негативные аспекты. Особенности обеспечения информационной безопасности в условиях 
использования иммерсивных технологий и технологий искусственного интеллекта. 

 
3. Примерные вопросы кандидатского экзамена. 

 
Вопрос 1: 
1. Системные изменения педагогической практики и оценки результатов образования 

под влиянием внедрения компьютерных и информационных технологий. Обеспечение 
цифровой грамотности и информационной безопасности. Развитие личностного потенциала 
студентов вузов и колледжей в условиях использования компьютерных и информационных 
технологий. 

2. Современные информационные и телекоммуникационные технологии, 
используемые в высшем и среднем профессиональном образовании, а также в 
дополнительном обучении. Технологии новых индустриальных и информационных 
революций. Изменения в системе образования, происходящие под влиянием новых 
компьютерных и информационных технологий. 

3. Специфика использования и интеграции компьютерных и информационных 
технологий в учебной, внеучебной, контрольно-измерительной, научно-методической и 
организационно-управленческой деятельности вузов и колледжей, а также в дополнительном 
обучении. 

4. Социальные, этические, методические, эргономические и другие положительные и 



 
 

отрицательные аспекты использования информационных и телекоммуникационных 
технологий в высшем и среднем профессиональном образовании, в том числе при 
дополнительном обучении.  

5. Компьютерные и мнформационные технологии, используемые в системе 
образования города Москвы: видовой состав, особенности и преимущества, обеспечение 
информационной безопасности. 

6. Понятие и виды иммерсивных технологий в образовании. Дополненная реальность в 
образовании. Смешанная реальность в образовании. Виртуальная реальность в образовании. 
Дополненная виртуальность в образовании. Подходы к применению иммерсивных 
технологий при подготовке в вузах и колледжах, а также в рамках дополнительного обучения.   

7. Оценка качества средств информатизации образования. Разработка и использование 
образовательных электронных изданий на основе предварительного анализа содержания 
образовательной области. Применение технологий искусственного интеллекта для генерации 
содержания образовательных ресурсов: положительные и негативные аспекты. 

8. Индивидуализация и дифференциация обучения студентов на основе использования 
средств информатизации образования. Электронное портфолио и электронный журнал. 
Профессиональные сетевые сообщества преподавателей вузов и колледжей. 

9. Процесс проектирования и разработки электронных образовательных ресурсов. 
Инструментальные средства разработки электронных образовательных ресурсов, основные их 
характеристики. Порядок и этапы разработки образовательного ресурса. 

10. Понятие информационной образовательной среды как перспективной формы 
интеграции электронных образовательных ресурсов и организации учебного процесса в 
условиях широкого внедрения сети Интернет.  

 
Вопрос 2: 
1. Использование компьютерных и информационных технологий в высшем и среднем 

профессиональном образовании, дополнительном обучении. Понятие информатизации 
образования и средств информатизации образования. Положительные и отрицательные 
аспекты информатизации высшего и среднего профессионального образования. Взаимосвязь 
информатизации образования и информатизации общества. 

2. Виды аудиовизуальных и технических средств, используемых в высшем и среднем 
профессиональном образовании. Технологии и средства мультимедиа. Средства 
«виртуальной реальности». Гипертекстовые технологии представления учебного материала. 
Гипермедиа. Технологии информационного моделирования в образовании. Технологии 
искусственного интеллекта. 

3. Телекоммуникационные средства, применяемые в вузах и колледжах, а также в 
рамках дополнительного обучения. Ресурсы компьютерных сетей как средство обучения. 
Образовательные Интернет-порталы. Использование средств телекоммуникаций для 
межличностного общения в процессе обучения. Электронная почта. Телеконференции. 
Обеспечение информационной безопасности при использовании телекоммуникационных 
технологий. 

4. Информационная безопасность личности. Выработка адекватного отношения 
студентов к информации, поступающей через Интернет. Современные компьютерные и 
информационные технологии в обучении людей со специальными потребностями. 

5. Виды и классификация образовательных электронных изданий и ресурсов, 
требования к их созданию и применению. Оценка, апробация и экспертиза качества 
компьютерных средств обучения.  

6. Особенности и методы информатизации очного, удалённого, дистанционного и 
смешанного обучения студентов вузов и колледжей. Индивидуализация и дифференциация 
обучения на основе применения средств информатизации образования. Методические 
требования к личностно ориентированному обучению в условиях информатизации 
образования.  



 
 

7. Информатизация контроля и измерения результатов обучения в вузах и колледжах, а 
также результатов дополнительного обучения. Информатизация внеучебной деятельности. 
Информатизация научных и методических исследований в образовательной организации.  

8. Информатизация организационно-управленческой деятельности вузов и колледжей. 
Информационные и телекоммуникационные технологии в библиотеке. Компьютерные и 
информационные технологии в работе с общественностью. 

9. Понятие и возможный компонентный состав информационной образовательной 
среды вуза или колледжа. Особенности информатизации учебного процесса при 
использовании компонентов информационной образовательной среды. Информационное 
образовательное пространство как система информационных образовательных сред. 

10. Факторы формирования готовности преподавателей вузов и колледжей к 
использованию средств и методов информатизации образования. Методическая система 
подготовки педагогов в области использования компьютерных и информационных 
технологий, обеспечения информационной безопасности. 

 
Вопрос 3: 
Беседа с экзаменатором по вопросам, связанным со специальностью и индивидуальной 

научной работой аспиранта. 
 

4. Порядок и критерии оценки результатов кандидатского экзамена. 
 

Отметка Показатели 

«Отлично» 

Дан полный и правильный ответ. При этом использовались 
источники не только из перечня основной, но и дополнительной 
литературы. В ответах на вопросы имеются структурно-
логические схемы, отражающие сущность процесса, явления или 
объекта и т.п. Есть ссылки на известных ученых, выдающиеся 
личности, которые занимались соответствующим вопросом, 
приводятся названия трудов, в которых они освещаются, по 
каждому из ответов сделаны обобщающие выводы. 

«Хорошо» 

На все вопросы даны правильные ответы. В ответах на вопросы 
имеются структурно-логические схемы, отражающие сущность 
процесса, явления или объекта и т. п. Есть ссылки на известных 
ученых, выдающиеся личности, которые занимались 
соответствующим вопросом, приводятся названия трудов, в 
которых они освещаются. При этом, на один из вопросов 
допускается не полный, но правильный ответ. 

«Удовлетворительно» 

На все вопросы даны правильные ответы, однако в них имеются 
некоторые несущественные неточности, в ответах не приводятся 
структурно-логические схемы, нет ссылок на известных ученых, 
выдающиеся личности, которые занимались соответствующим 
вопросом, не приведены названия их трудов. 

«Неудовлетворительно» 
При получении неправильного ответа на один из вопросов или 
же при отсутствии ответа на один из вопросов экзаменационного 
билета. 

 
5. Перечень рекомендуемой литературы и ресурсов информационно-

телекоммуникационной сети «Интернет» 
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Образец экзаменационного билета для проведения кандидатского экзамена 
 

Департамент образования и науки города Москвы 
Государственное автономное образовательное учреждение города Москвы 

«Московский городской педагогический униветрситет» 
Институт цифрового образования 

Департамент информатизации образования 

Кандидатский экзамен 
 

Научная специальность 
5.8.2. Теория и методика обучения и воспитания 

(компьютерные и информационные науки, информационная безопасность  
(высшее образование, дополнительное образование, профессиональное обучение)) 

Отрасль науки  
Педагогические науки 

 
Экзаменационный билет № 1 

 
 
 1. Понятие и виды иммерсивных технологий в образовании. Дополненная реальность в 
образовании. Смешанная реальность в образовании. Виртуальная реальность в образовании. 
Дополненная виртуальность в образовании. Подходы к применению иммерсивных технологий при 
подготовке в вузах и колледжах, а также в рамках дополнительного обучения. 
 

2. Использование компьютерных и информационных технологий в высшем и среднем 
профессиональном образовании, дополнительном обучении. Понятие информатизации 
образования и средств информатизации образования. Положительные и отрицательные аспекты 
информатизации высшего и среднего профессионального образования. Взаимосвязь 
информатизации образования и информатизации общества. 

 
3. Вопрос по теме диссертационного исследования. 

 
 

Заведующий кафедрой/начальник департамента  
    (подпись) (Ф.И.О.) 
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